est sesia

consorzio di irrigazione e bonifica

Il sottoscritto dott. ing. Mario Fossati, quale Direttore nonché Titolare del trattamento
dell’Associazione irrigazione Est Sesia svolge la seguente analisi.

L'articolo 35, paragrafo 7, del GDPR impone che una valutazione dell'impatto sulla protezione dei dati
specifichi le finalitd del trattamento e una descrizione sistematica del trattamento previsto
nell’ambito di una DPIA (Data Protection Impact Assessment), cioé la _Valutazione d'Impatto sulla
Protezione dei Dati completa, che puo includere fattori quali i tipi di dati elaborati, la durata della
conservazione dei dati, gli scopi e la base legale del trattamento, la posizione e il trasferimento dei
dati e le terze parti che possono avere accesso ai dati

La DPIA deve inoltre includere:

v' Una valutazione della necessita e della proporzionalita delle operazioni di trattamento in
relazione alle finalita;

v Unavalutazione dei rischi per i diritti e le liberta delle persone fisiche;

v Le misure previste per affrontare i rischi, tra cui misure di sicurezza, e meccanismi per garantire la
protezione dei dati personali e dimostrare il rispetto del regolamento sul trattamento dei dati,
tenendo conto dei diritti e degli interessi legittimi degli interessati e di altre persone interessate.

La DPIA serve a identificare e mitigare i rischi per la privacy delle persone quando un trattamento di
dati personali presenta particolari criticita (es. uso di tecnologie innovative, trattamenti su larga scala,
dati sensibili, ecc.).

In pratica, la DPIA comprende:

- Descrizione del trattamento e dei suoi obiettivi.

- Analisi deirischi per gli interessati.

- Misure di sicurezza e di protezione previste.

- Valutazione della necessita e proporzionalita del trattamento.

- Consultazione degli interessati e, se necessario, del Garante per la protezione dei dati.

E obbligatoria per i trattamenti che, per loro natura, presentano un rischio elevato per i diritti e le
liberta degli individui.

L’attivazione di una piattaforma di whistleblowing puo richiedere una DPIA, ma non & obbligatoria.

Secondo il GDPR, una valutazione d’impatto & obbligatoria quando il trattamento presenta un “rischio
elevato” per i diritti e le liberta degli interessati. Nel caso di un sistema di segnalazione interna, i fattori
che tipicamente spingono verso la DPIA sono:

- Trattamento di dati personali sensibili (es. stato di salute, orientamento politico o religioso) o di dati
giudiziari.

- Monitoraggio sistematico e continuativo dei dipendenti o collaboratori.
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- Uso di tecnologie che permettono lidentificazione precisa degli autori delle segnalazioni (es.
registrazione di indirizzi IP, log di accesso).

- Conservazione dei dati per periodi prolungati o in archivi accessibili a piti soggetti.

La Societa Tecnolink, cui 'Associazione Irrigazione Est Sesia ha affidato il servizio di gestione del
canale di segnalazione interno di Whistleblowing, canale a sua volta fornito dalla stessa Tecnolink, ha
fornito una guida per i Titolari del trattamento dei dati che utilizzano il prodotto “Whistleblowing
Intelligente” con la tabella seguente contenente informazioni su “Whistleblowing Intelligente” rilevanti

per ognuno di questi elementi.

| titolari del trattamento dei dati devono prendere in considerazione i dettagli forniti nella tabella,
insieme a tutti gli altri fattori rilevanti, nel contesto dell’utilizzo specifico del sistema Whistleblowing
Intelligente, al fine di elaborare la loro valutazione di impatto.

Finalita del trattamento

Gli scopi dell'elaborazione dei dati utilizzati dalla
piattaforma Whistleblowing Intelligente sono determinati
dal titolare del trattamento dei dati che la configura e
utilizza.

Come specificato dall’atto di nomina nei confronti di
Tecnolink quale Responsabile del trattamento, Tecnolink
elabora i dati inseriti nella piattaforma al solo e unico
scopo di fornire al cliente i servizi online richiesti.

Tecnolink non utilizzera i dati dei clienti o le informazioni
da essi derivanti a scopi di profilazione, pubblicitari o
simili.

Tecnolink elabora i dati personali solo per fornire ai clienti i
servizi online inclusi gli scopi compatibili con la fornitura
di tali servizi, ad esempio: personalizzazione, sicurezza,
prevenzione di frodi e malware, risoluzione dei problemi e
miglioramento.

Categorie di dati personali
trattati

Sono raccolti i seguenti dati per-sonali dei Segnalanti
(dipendenti dell’ente o equiparati):

@® Nome e Cognome

Luogo e data di nascita
Datore di lavoro
Posizione/Ruolo lavorativo
indirizzo di posta elettronica
Codice Fiscale
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Nel modulo di segnalazione, il segnalante potrebbe
riportare dati personali non predeterminabili riferiti a
persone segnalate.

In riferimento al Responsabile della Prevenzione della
corruzione ed eventuali collaboratori autorizzati, oltre ai
dati gia indicati, sono raccolti i seguenti dati:

@ indirizzoip

® datidilog
| sistemi informatici e le procedure software preposte al
funzionamento di Whistleblowing Intelligente
acquisiscono, nel corso del loro normale esercizio, alcuni
dati personali la cui trasmissione & implicita nell'uso dei
protocolli di comunicazione di Internet.

Si tratta di informazioni che non sono raccolte per essere
associate a persone identificate, ma che per loro stessa
natura potrebbero, attraverso elaborazioni ed associazioni
con dati detenuti da terzi, permettere di identificare gli
utenti.

Questi dati vengono utilizzati al solo fine di ricavare
informazioni statistiche e per controllare il corretto
funzionamento della piattaforma e vengono cancellati
immediatamente dopo l'elaborazione.

Conservazione dei dati

Le segnalazioni sono conservate per un periodo massimo
di 5 anni. A cura del Responsabile delle segnalazioni, &
possibile impostare un periodo inferiore. L’eliminazione
delle segnalazioni e a cura del Responsabile

Ubicazione e trasferimento
dei dati personali

i dati sono ubicatiin West Europe (Netherlands). Eventuali
trasferimenti saranno regolamentati come da atto di
nomina Responsabile trattamento dati

Condivisione dei dati con
terze parti

Tecnolink condivide i dati con terze parti che agiscono
come sub processori (come definito nel GDPR) per
supportare funzioni come il supporto tecnico, la
manutenzione dei servizi e altre operazioni utili al corretto
funzionamento della piattaforma. Tutti i sub processori a
cui Tecnolink trasferisce i dati dei clienti, avranno
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stipulato contratti scritti che non sono meno protettivi
rispetto a quanto stabilito nell’atto di nomina di Tecnolink
come responsabile del trattamento adottato dal cliente.

Tutti i sub processori di terze parti con cui vengono
condivisi i dati dei clienti sono inclusi nell'elenco Sotto
Processore dell’atto di nomina Responsabile del
trattamento

Diritti dei soggetti
interessati

Tecnolink mette a disposizione del cliente/titolare del
trattamento, i dati personali dei suoi interessati e la
capacita di soddisfare le richieste degli interessati quando
questi esercitano i propri diritti ai sensi del GDPR.
Tecnolink lo fa in modo coerente con la funzionalita del
prodotto e con il suo ruolo di responsabile del trattamento
dei dati. Se riceviamo unarichiesta da parte
dell'interessato di un cliente per l'esercizio di uno o piu dei
suoi diritti ai sensi del GDPR, reindirizziamo tale
interessato a presentare la richiesta direttamente al
titolare del trattamento dei dati.

Valutazione della
necessita e proporzionalita
delle operazioni di
trattamento in relazione
agli scopi

ILtrattamento di dati personali &€ necessario al fine di
adempiere ad un obbligo di legge a cui e tenuto il Titolare
del Trattamento.

Per quanto riguarda il trattamento effettuato da Tecnolink,
tale trattamento & necessario ed € limitato al solo fine di
fornire i servizi al titolare del trattamento dei dati.

Valutazione dei rischi per i
diritti e le liberta del
soggetto dei dati

I rischi principali per i diritti e le liberta degli interessati
derivanti dall'uso Whistleblowing Intelligente
dipenderanno da come e in quale contesto il titolare del
trattamento dei dati configura e usa la piattaforma.

Tecnolink adotta e fa adottare ai suoi sub processori tutte
le misure necessarie aridurre al minimo il rischio del
trattamento per gli interessati.

Tuttavia, come sempre in questi casi, i dati personali
trattenuti in Whistleblowing Intelligente potrebbero essere
arischio di accesso non autorizzato o divulgazione

Associazione Irrigazione Est Sesia

Sede centrale
via Negroni, 7 Codice Fiscale 80000210031
28100 Novara NO Partita IVA 00533360038
b Tel. +39 0321 675 211 e-mail: info@estsesia.it
N° 17276925 Fax +39 0321 398 458 pec: estsesia.pec@legalmail.it

Casella postale nr. 152 www.estsesia.it

EST SESIA - NOVARA

RIGAR QUOD E5G RRIDWT




est sesia

consorzio di irrigazione e bonifica

involontaria.

Tecnolink non partecipa con il suo personale e non &
coinvolta direttamente nelle operazioni di trattamento di
dati ma si assicura periodicamente che le misure adottate
dai suoi sub processori per affrontare tali rischi siano
adeguate.

ILsub processore Interzen é certificato ISO 27001, lo
standard internazionale della sicurezza delle informazioni

https://www.zenshare.it/2023/03/24/interzen-ottiene-la-
certificazione-is0-27001/

Le misure adottate da Microsoft per affrontare tali rischi
sono illustrate nelle Condizioni del prodotto

Le misure previste per Tecnolink adotta (e ne verifica Uadozione da parte dei sub
affrontare irischi, processori) misure tecniche e organizzative adeguate e
comprese le misure di ragionevoli per tutelare i dati personali che elabora.

sicurezza e i meccanismi
per garantire la protezione
dei dati personali e per
dimostrare la conformita al
GDPR, tenendo conto dei
diritti e degli interessi
legittimi dell'interessato e
di altre persone

Tecnolink e i suoi sub processori adottano
complessivamente le seguenti misure:

@® siaccertache chiunque agisca sotto la propria
autorita ed abbia accesso a dati personali, non
tratti tali dati se non & stato istruito in tal senso dal
responsabile stesso e vincolato contrattualmente
(o ex lege) alla riservatezza/segreto

@® applica le misure minime di sicurezza ict per le
pubbliche amministrazioni individuate dall AGID

@ applica misure tecniche di crittografia dei dati
personali, dei documenti e del DB

@ garantisce lariservatezza e l'integrita adottando
strumenti e tecnologie di accesso mediante sistemi
di autenticazione forte

® adotta mezzi che permettono di garantire la
continuita, la disponibilita e la resilienza dei
sistemi e dei servizi di trattamento

® adotta mezzi che permettono di garantire la
capacita di ripristinare la disponibilita e l'accesso
ai dati personali in caso di incidente fisico o
tecnico]

v @® adotta delle misure tecniche per la gestione dei log

anormadilegge
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@® archiviaidatiinun paese dell’Unione Europea
@® modalita’ di conservazione dei dati, conservazione
digitale

L'insieme degli aspetti tecnici delle misure di sicurezza
adottate, sono descritte in dettaglio nell’allegato 1 del
presente documento

Ulteriori informazioni utili

Ulteriori informazioni utili alla predisposizione della DPIA
sono acquisibili consultando i documenti nella Sezione
Amministrazione trasparente del sito istituzionale, al
seguente link:

https://www.estsesia.it/wp-
content/uploads/2023/11/Atto-organizzativo-di-
attuazione-della-disciplina-Whistleblowing-2023.pdf

Tutto cid premesso, in conclusione, benché il trattamento in oggetto presenti, per sua natura, profili di
rischio intrinseco elevato per i diritti e le liberta degli interessati (trattamento di dati giudiziari, tutela
della riservatezza del segnalante, rischio di ritorsioni), l'analisi condotta dimostra che le misure
tecniche e organizzative messe in atto tramite la piattaforma 'Whistleblowing Intelligente' (es.

crittografia, segregazione dei log, gestione accessi, hosting UE) sono idonee a mitigare tali rischi.

Pertanto, la presente DPIA conclude che il rischio residuo del trattamento € da considerarsi Basso e

Accettabile.

Il Titolare procedera al riesame periodico della presente valutazione (almeno ogni 2 anni o al variare

della tecnologia)."

IL TITOLARE DEL TRATTAMENTO
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